
재택근무꿀맛? 
보안은쓴맛?!
-코로나극복기-

정보보안팀(안호찬)



재택 근무 시행 |  01



VPN 접속

재택 근무 방식 |  02

여러가지방안 중 보안성과효율성을 고려하여방식을 선택함

회사PC 접속 VDI 접속



VPN 접속

재택 근무 방식 |  02

여러가지방안 중 보안성과효율성을 고려하여방식을 선택함

회사PC 접속 VDI 접속



당장 할 수 있는 것 |  03

매년 1회 정보보호서약서서약에 추가로 재택근무보안서약서징구 시행

항목 2.6.6.원격접근통제

인증기준
보호구역이외 장소에서의정보시스템관리 및 개인정보처리는원칙적으로금지하고, 재택근무·장애대응·원격협업등 불가피
한 사유로원격접근을허용하는경우 책임자승인, 접근 단말지정, 접근허용범위및 기간설정, 강화된인증, 구간 암호화, 접
속단말보안(백신, 패치 등) 등 보호대책을수립·이행하여야한다.



당장 할 수 있는 것 |  04

매월 시행 중인 정보보안의날에 재택 근무 관련 보안 가이드를지속적으로안내

[VPN 보안정책안내] [원격근무보안가이드]



모의 훈련 강화 |  05

최대한 실제와유사한 컨텐츠로 모의 훈련을 지속적으로시행

훈련내용 악성메일대응
• 모의훈련 일시 : 00/00 ~ 00/00

• 모의훈련 대상 : 전사구성원 총 0,000명

* 링크를클릭하면 실행파일을 받게 되며, 실행 할 경우 메시지 발생



VPN 모니터링확대 |  06

보안관제를통해 이상징후시나리오에따른 모니터링을하던 것에서 전사 구성원이 직접 모니터링할 수 있도록개선함



VPN 연결 방식 |  07

VPN 연결방식을 Split Tunneling 에서 Full Tunneling 으로 변경



VPN 승인 적용 |  08

외부에서긴급하게 VPN 사용이필요한 경우에는 VPN 사용 신청 시스템을통해 직책자승인 후 사용

직책자 승인

[VPN 사용신청시스템] [VPN 사용신청승인/결과안내]



내/외부위협 보호 |  09

패턴 방식을 포함한 샌드박스기반의 악성코드탐지 방식을 보완하고즉시 조치 및 분석이 가능한 플랫폼(EDR)을 도입

악성코드 실행
이력에 대한
가시성 부족

악성코드 탐지 전
수행한 실행 이력 및
변경사항에 대한
가시성 확보 불가

실시간 모니터링
및 대응 부재

알려지지 않은
악성코드
탐지 불가

PC 
상세 분석 시
어려움

시그니처 기반의
한계로 알려 지지 않은

악성코드
탐지 불가

악성코드 감염
PC 분석 시
해당 장비

미회수 시 분석 불가

사내망(VPN) 
미 연결 시

사내 자산에 대한
모니터링 및 대응 불가



내/외부위협 보호 |  09

패턴 방식을 포함한 샌드박스기반의 악성코드탐지 방식을 보완하고즉시 조치 및 분석이 가능한 플랫폼(EDR)을 도입

악성코드 실행
이력에 대한
가시성 부족

악성코드 탐지 전
수행한 실행 이력 및
변경사항에 대한
가시성 확보 불가

실시간 모니터링
및 대응 부재

알려지지 않은
악성코드
탐지 불가

PC 
상세 분석 시
어려움

시그니처 기반의
한계로 알려 지지 않은

악성코드
탐지 불가

악성코드 감염
PC 분석 시
해당 장비

미회수 시 분석 불가

사내망(VPN) 
미 연결 시

사내 자산에 대한
모니터링 및 대응 불가

악성코드에
대한 행위

분석 로그 제공

정적/동적 AI 
기반의 엔진으로
위협 탐지

원격 PC 
분석을 위한
기능 제공

클라우드 기반
운영으로

실시간 로그 수집



가시성효율화 |  10

보안 솔루션에서발생되는보안 이벤트에 TI 정보를 연동하여탐지 로그 내용의 수준을높임

연동
시스템



향후 도전 과제 |  11

제로트러스트기반의 외부 접속 보안 수준 향상, 웹격리 보안을 통한 악성코드유입 차단 등 검토 예정



향후 도전 과제 |  11

제로트러스트기반의 외부 접속 보안 수준 향상, 웹격리 보안을 통한 악성코드유입 차단 등 검토 예정



Q&A



Thank you


