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• 셀러와 일반 고객을 대상으로

Open API 제공

• 총 662개의 API를 서비스 중

• 평시 약 2,000 RPS

• 11번가 Open API Center 

페이지에서 API Key 발급

출처 : 11번가 Open API Center (https://openapi.11st.co.kr)



거대한 Monolithic 구조



도메인별 코드베이스 및 서버 분리



도메인별 코드베이스 및 서버 분리



문제점 1. 노후화된 기술 스택



문제점 2. 인증, 인가 로직 중복

인증, 인가 로직

• API Key 검증

• 허용된 프로토콜로 접근 (HTTPS)

• 허용된 IP로 접근

• …



문제점 2. 인증, 인가 로직 중복

• 인증, 인가 로직 변경 시에 모든 코드베이스에 반영 필요

• 인증, 인가 로직이 구현된 기술 스택을 따라야 하기 때문에

노후된 기술 스택을 사용할 수 밖에 없음



문제점 3. 일관되지 않은 로깅과 모니터링



• 최신 기술 스택을 사용할 수 있는 환경 조성

• 인증, 인가 로직과 비즈니스 로직의 강결합 제거 → 각 개발팀은 비즈니스 로직에만 집중!!

• 일관된 방식의 로깅, 모니터링 제공

→ Solution: API Gateway 도입







• “The Cloud-Native API Gateway”

• 아파치 소프트웨어 재단에서 개발하는 오픈소스 프로젝트

• CNCF Cloud Native Landscape에서

API Gateway 부문 Star 수 2위 (12,000개 이상)

출처 : CNCF (https://landscape.cncf.io)



특징

• Cloud Native

• High Performance

• Full Dynamic

• 다양한 Plugin 제공

• Multi-language 지원 (Custom Plugin 개발)

• 활발한 커뮤니티

출처 : CNCF (https://landscape.cncf.io)



개선된 시스템

• 클라우드, Kubernetes 환경에서 운영

• 별도의 인증 서버 구축

• APISIX Plugin을 통한 외부 시스템 연동



1. 인증, 인가 처리 개선 (기존)



1. 인증, 인가 처리 개선 (변경)

• 인증로직과 비즈니스 로직의 강결합 제거

• 각 개발팀은 비즈니스 로직에 집중



1. 인증, 인가 처리 개선 (변경)



2. Service Discovery 연동

APISIX 에서 Upstream 서버를 등록하는 방식

• 직접 host, port 지정

• Domain 이름을 지정 (DNS)

• Kubernetes Service

• Service Discovery 연동 (e.g. Eureka)

• …



2. Service Discovery 연동

최신 기술 스택으로

구현 가능



2. Service Discovery 연동



2. Service Discovery 연동



3. 일관된 로깅, 모니터링



3. 일관된 로깅, 모니터링

• 네트워크 대역폭 (Bandwidth)

• 처리량 (Requests per second)

• 응답 코드별

• URI Path별

• 지연 시간 (Latency)

• …



3. 일관된 로깅, 모니터링

Access Log 필터링 가능

(Label Filter, Line Filter)



4. GitOps와 Hot-reload

• APISIX Ingress Controller에서 CRD 제공

(CustomResourceDefinition)

• ApisixUpstream

• ApisixRoute

• …

• ApisixRoute, ApisixUpstream 설정 파일(yaml)을 Git에 관리

httpbin-upstream.yaml httpbin-route.yaml



4. GitOps와 Hot-reload

• 각 개발팀에서 직접 Route 설정 관리

• Pull Request 생성 시에 Pipeline을 실행하여

검증 수행

• helm lint

• helm template

• Route 설정 검증 (이름 중복, 플러그인 설정 등)



4. GitOps와 Hot-reload

• Git Repository에 있는

ApisixRoute, ApisixUpstream 설정을 변경하고

Argo CD를 통해 sync하면

재구동 없이 동적으로 반영 (hot-reload)



5. Custom Plugin 구현 (written in Java)

• APISIX는 다양한 언어로 플러그인 구현할 수 있는 

External Plugin 기능을 제공 (Java, Go, Node.js, Python SDK)

• APISIX가 sub-process로 Plugin Runner를 실행,

APISIX와 Plugin Runner가 Unix Domain Socket으로 통신

출처 : APISIX (https://apisix.apache.org/docs/apisix/external-plugin)



5. Custom Plugin 구현 (written in Java)

• 요청 Accept 헤더에 따라 응답을 변환해주는 플러그인



• 최신 기술 스택을 사용할 수 있는 환경 조성

• 인증, 인가 로직과 비즈니스 로직의 강결합 제거 → 각 개발팀은 비즈니스 로직에만 집중!!

→ 별도의 인증 서버 구축, ‘forward-auth’ 플러그인 적용

→ Service Discovery 연동하여 Upstream 서버 등록

• 일관된 방식의 로깅, 모니터링 제공

→ ‘prometheus’, ‘loki-logger’ 플러그인 적용, Grafana로 시각화

• GitOps와 Hot-reload

→ APISIX Ingress Controller

• 사용자 요청에 따른 응답 포맷 변경

→ Custom Plugin 구현 (written in Java)
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